YUNO

Vzdelavacie programy pre dospelych v oblasti IT
Nazov témy: Kyberneticka bezpecnost a ochrana dat
Ucebny plan:

Skolenie je déleZité pre zabezpelenie citlivych Gdajov pred zneuzitim ¢i tnikom. Ucastnik
vzdelavacej aktivity sa naudi rozpoznavat kybernetické hrozby, predchadzat Utokom a
spravne reagovat na incidenty. Cielom je zvySit Uroven bezpecnosti a déveryhodnosti
distribucnych procesov v sulade s legislativou a regulacnymi poziadavkami.

Obsah vzdelavania:

- uvod do kybernetickej bezpecnosti, Specifika a rizika v digitalnom prostredi, typy
kybernetickych hrozieb, bezpecnostné incidenty a ich dopad na distribuciu;

- ochrana dat v distribuc¢nych procesoch, ochrana citlivych ddajov, Sifrovanie dat,
zadlohovanie a bezpecna archivacia dokumentov, praca s databazami a firemnymi
informacnymi systémami;

- riadenie pristupov a bezpecna infrastruktdra priblizi témy ako autentifikacia
a autorizacia pouzivatelov, sprava hesiel a viacfaktorova autentifikacia, ¢i bezpecna
sprava serverov, cloudovych sluzieb a mobilnych zariadeni;

- prevencia a reakcia na incidenty so zameranim na monitoring systémov a detekciu
hrozieb. Lektor predstavi postupy pri kybernetickych dtokoch a simulaciu
bezpecnostného incidentuy;

- regulacné a legislativne ramce; praktické cvicenia a pripadové Studie.
Profil absolventa:

Absolvent skolenia ma komplexné znalosti o principoch kybernetickej bezpecnosti, riadeni
rizik a ochrane dat vo firemnom prostredi. Rozumie Specifikam spracovania citlivych
podnikovych a obchodnych udajov, legislativnym poziadavkam a internym bezpecnostnym
Standardom spoloc¢nosti. Dokaze identifikovat kybernetické hrozby, navrhovat preventivne
opatrenia, implementovat bezpecnostné politiky a spravne reagovat na incidenty. Ovlada
pouzivanie digitalnych bezpecnostnych nastrojov, Sifrovanie komunikacie, kontrolu pristupu
a bezpecné spracovanie dat v ramci IT systémov a distribucnych retazcov. Absolvent je
pripraveny posobit ako Specialista pre informacnu bezpecnost, IT manazér, alebo
koordinator bezpecnosti.
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Rozsah vzdelavania:
- variant: kratke &kolenie v di7ke 8 a7 12 hodin
- variant: rozsireny kurz v dizke 32 a7 48 hodin

- variant: komplexny vzdelavaci program v dizke 64 a7 80 hodin

pozn.: 1 hodina = 60 minut

pozn.: vsetky vzdelavacie aktivity budd ukoncené spdsobom, aky zvoli lektor pre danu tému - formou projektu jednotlivca
alebo timového projektu, pisomného testu alebo praktickym preskdsanim

pozn.: kazdy Ucastnik vzdeldvacieho programu po UspeSnom absolvovani obdrzi potvrdenie o absolvovani Skolenia/kurzu



