
 

 
 

Vzdelávacie programy pre dospelých v oblasti IT 

Názov témy: Kybernetická bezpečnosť a ochrana dát 

Učebný plán:  

Školenie je dôležité pre zabezpečenie citlivých údajov pred zneužitím či únikom. Účastník 
vzdelávacej aktivity sa naučí rozpoznávať kybernetické hrozby, predchádzať útokom a 
správne reagovať na incidenty. Cieľom je zvýšiť úroveň bezpečnosti a dôveryhodnosti 
distribučných procesov v súlade s legislatívou a regulačnými požiadavkami. 

Obsah vzdelávania: 

- úvod do kybernetickej bezpečnosti, špecifiká a riziká v digitálnom prostredí, typy 
kybernetických hrozieb, bezpečnostné incidenty a ich dopad na distribúciu; 

- ochrana dát v distribučných procesoch, ochrana citlivých údajov, šifrovanie dát, 
zálohovanie a bezpečná archivácia dokumentov, práca s databázami a firemnými 
informačnými systémami; 

- riadenie prístupov a bezpečná infraštruktúra priblíži témy ako autentifikácia 
a autorizácia používateľov, správa hesiel a viacfaktorová autentifikácia, či bezpečná 
správa serverov, cloudových služieb a mobilných zariadení; 

- prevencia a reakcia na incidenty so zameraním na monitoring systémov a detekciu 
hrozieb. Lektor predstaví postupy pri kybernetických útokoch a simuláciu 
bezpečnostného incidentu; 

- regulačné a legislatívne rámce; praktické cvičenia a prípadové štúdie. 

Profil absolventa:  

Absolvent školenia má komplexné znalosti o princípoch kybernetickej bezpečnosti, riadení 
rizík a ochrane dát vo firemnom prostredí. Rozumie špecifikám spracovania citlivých 
podnikových a obchodných údajov, legislatívnym požiadavkám a interným bezpečnostným 
štandardom spoločnosti. Dokáže identifikovať kybernetické hrozby, navrhovať preventívne 
opatrenia, implementovať bezpečnostné politiky a správne reagovať na incidenty. Ovláda 
používanie digitálnych bezpečnostných nástrojov, šifrovanie komunikácie, kontrolu prístupu 
a bezpečné spracovanie dát v rámci IT systémov a distribučných reťazcov. Absolvent je 
pripravený pôsobiť ako špecialista pre informačnú bezpečnosť, IT manažér, alebo 
koordinátor bezpečnosti. 



 

pozn.: 1 hodina = 60 minút 
pozn.: všetky vzdelávacie aktivity budú ukončené spôsobom, aký zvolí lektor pre danú tému – formou projektu jednotlivca 
alebo tímového projektu, písomného testu alebo praktickým preskúšaním 
pozn.: každý účastník vzdelávacieho programu po úspešnom absolvovaní obdrží potvrdenie o absolvovaní školenia/kurzu 

Rozsah vzdelávania: 

- variant: krátke školenie v dĺžke 8 až 12 hodín 

- variant: rozšírený kurz v dĺžke 32 až 48 hodín 

- variant: komplexný vzdelávací program v dĺžke 64 až 80 hodín 

 


